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Novy zakon o kybernetické bezpecnosti -
prilezitost pro posileni odolnosti Ceska

Proc¢ potrebujeme novy zakon o kybernetické
bezpecnosti

Digitalni technologie dnes tvori zaklad moderni spoleCnosti — od Fizeni dopravy a
energetiky po zdravotnictvi a vzdélavani. S rostoucim vyuzivanim téchto systému
se vSak zvysuji i rizika spojena s kybernetickymi Gtoky. Bezpecnost infrastruktury,
dat a digitdlnich sluzeb se tak pro ochranu statu a jeho obcand stava zcela klicovou.

Cesko v soucasnosti eli bezprecedentnimu mnozstvi kybernetickych hrozeb. Ty
jsou navic ¢asto spojené se zdavislosti na dodavkach z nepratelskych zemi, coz
predstavuje vazné bezpecnostni riziko, které muze negativné ovlivnit fungovani
kritické infrastruktury, narusit dodavky strategickych surovin a zvysit
pravdépodobnost kybernetickych Utoku.

Stat do velké miry spoléha na infrastrukturu vlastnénou, dodavanou Cci
spravovanou tretimi osobami z jinych statd, na kterych mu nasledné vznika
zavislost. Mozné dopady takovych rizik ukazal napf. vyvoj souvisejici s vojenskou
invazi Ruské federace na Ukrajinu, kdy mélo razantni zvySeni cen energii
(zejména plynu), na jejiz dodavkach z Ruska bylo Cesko zavislé, za nasledek
nezmeérné ekonomické dopady.

Cesko uZ sice ma zakon o kybernetické bezpecnosti z roku 2014, ten ale pokryva
pouze Cast kritickych oblasti. Zaroven je pro posileni kybernetické bezpecnosti
potfeba vztdhnout pUlsobnost zdkona také na nékteré dosud neregulované
subjekty. Soucasnou pravni Upravu je v neposledni radé nutné aktualizovat tak, aby
splnovala nové pozadavky unijni legislativy (zejména smérnice NIS 2).
Implementaéni lhitu smérnice pfitom Cesko uz zmeskalo, jelikoZ ji bylo nutné
do Ceského prava transponovat do fijna roku 2024. S pfijetim nového zakona by
proto Poslanecka snémovna neméla otalet a méla by jej v kazdém pripadé schvalit
v tomto volebnim obdobi.

S ¢im prichazi nova legislativa

V poloviné roku 2024 byl v Poslanecké snémovné predlozen navrh nového zakona
o kybernetické bezpecnosti a souvisejici zménovy zakon (snémovni tisk ¢. 759 a
snemovni tisk ¢. 760), které pripravil Narodni urad pro kybernetickou a informacni
bezpecnost (NUKIB) jako nezbytny krok k posileni kybernetické odolnosti Ceska.
Co novy zakon pfinasi?
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1. Rozsifeni plusobnosti na vétsi mnozstvi subjektl: Zdkon ndsobné zvysuje
pocet subjektd, ktefi budou muset dbat na kybernetickou bezpecnost.
Zatimco se doted regulace vztahovala na priblizné 400 subjektl, nové se
dotkne az 10 000 spolecnosti. Zakon regulované osoby déli do dvou skupin
s vétsim a mensim mnozstvim povinnosti podle rizikovosti vdaném sektoru:

- strfedni ¢i velké podniky v regulovanych odvétvich, konkrétné firmy s
vice nez 50 zaméstnanci nebo s ro¢nim obratem nad 10 miliond eur
(tzv. velikostni kritérium)

- podniky pUsobici v odvétvi, jako je energetika, doprava, digitalni
infrastruktura, zdravotnictvi, IT sluzby, postovni sluzby a dalsi (tzv.
odvétvoveé kritérium).

NUKIB bude také moci ur&it nékteré spolecnosti poskytujici strategicky
vyznamné sluzby (i pres nesplnéni uvedenych kritérii) jako regulované
subjekty, prfipadneé stanovit, ze se tyto spoleCnosti musi fidit rezimem vyssich
povinnosti  dle  zakona namisto rezimu nizsich povinnosti.

2. Rychlejsi reakce na hrozby: Poskytovatelé kritickych sluzeb (napf.
energetika, zdravotnictvi nebo doprava) budou muset do 24 hodin hlasit
kybernetické incidenty, které mohou ovlivnit provoz nebo zpUsobit skodly.

3. Informovanost jednotlivcl: Poskytovatelé digitalnich sluzeb budou mit
povinnost upozornovat uzivatele na potencialni rizika (napf. phishingové
kampané nebo podvodné weby). Zakon ukladda i povinnost poskytovat
navod, jak chranit sva data.

4. Zavedeni mechanismu k provéfovani dodavatelského fetézce v oblasti
informacnich a komunikacnich technologii. Tento nastroj umozni Ceské
republice po vzoru fady zapadnich zemi (napf. Francie, Litva, Nizozemi,
Polsko, Norsko & Spanélsko) provadét strategickou kontrolu dodavateld u
sluzeb a technologii, jejichz vypadek by mohl mit zasadni dopad na
fungovani statu. Tim se snizi riziko strategické zavislosti na rizikovych
dodavatelich a posili odolnost kritické infrastruktury.

5. Zjednoduseni legislativy a sjednoceni s evropskymi pravidly: Zakon
zapracovava evropské smérnice a narizeni (zejména smérnici NIS 2), Cimz
naplfiuje povinnosti Ceské republiky pfi zajistovani stejného standardu
kybernetické bezpecnosti napfi¢ Evropou.

Navrhy na pfevedeni nékterych kompetenci z NUKIB na
viadu

V legislativnim procesu byla predloZzena Ffada pozméhovacich navrhu, z nichz
nékteré novy zakon oslabuji a zaroven oslabuji i roli NUKIB. Bezpe&nostni i
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hospodarsky vybor totiz schvalily pozménovaci navrhy & A4 a B4, které posiluji
pravomoci vlady na ukor kybernetického uradu. Provadéci predpis s kritérii pro
uréovani strategicky vyznamnych sluZzeb by nevydaval vyhlaskou NUKIB, ale vlada
nafizenim. Na to navazuji také pozmeénovaci navrhy €. A9 a B10, na zakladé kterych
ma vlada misto kybernetického Uradu stanovit také seznam nepominutelnych
funkci strategicky vyznamnych sluzeb, tedy seznam takovych cCinnosti, jejichz
naruseni by mélo na poskytovani sluzby vliv. Podobné maji byt omezeny
pravomoci Ufadu ve stanoveni nezbytného rozsahu strategické sluzby, jehoz
dostupnost je poskytovatel sluzby povinen zajistovat (pozménovaci navrhy & All a
B12).

DalsSi omezeni pravomoci kybernetického Gfadu predstavuje zména § 29, ktery
upravuje moznost Uradu zakazat nebo stanovit podminky vyuzivani plnéni od
dodavatele, ktery pro stat predstavuje kybernetickou hrozbu. Zatimco podle
vlddniho navrhu zdkona mudze Urad k takto vyjimecnému kroku pristoupit za
podminky, Ze zjisti vyznamné ohrozeni bezpecnosti Ceské republiky nebo vnitfniho
poradku, podle pozménovacich navrhl €. A10 a BTl tak ucini v pfipadé, Zze se na tom
usnese vlada. Prijetim tohoto navrhu by byla nastolena nezadouci situace, kdy
vlada vstupuje do spravnich fizeni Uradu a prestoze fizeni vede nadale Urad, de
facto se jedna o politické rozhodnuti vlady.

Navrhy na pfevedeni nékterych kompetenci z NUKIB na
vliadu

Nejvice problematicky pozménovaci navrh schvalil rovnéz Hospodarsky vybor, a
to pozménovaci navrh ¢. B9. Ten oslabuje klicovy mechanismus provérovani
bezpecnosti dodavatelského fFetézce tim, Ze zuZuje jeho mozny dopad pouze na
nejkritiCtéjsi ¢ast infrastruktury. Mechanismus by se tak nevztahoval mj. na ¢asti
dispecerskych fidicich systémd, pres které se fidi i energetické sité. Neexistuje
pritom padny dlvod, proc¢ by se klicovy mechanismus zadkona nemél vztahovat na
tyto vysoce dulezité casti systémd, jejichz naruseni muze zasadné ohrozit
poskytovani strategicky vyznamnych sluzeb v Ceské republice. Doglo by tim k
tomu, Zze by z dosahu mechanismu byly predem vyrazeny KkliCové CcZasti
infrastruktury a stat by se ani nedozvédél, jaci dodavatelé zde figuruji, natoz aby na
né mohl reagovat. S timto omezenim totiz pada také ohlasovaci povinnost. Proti
takovému zuzeni pUsobnosti zakona se stavi i kyberneticky urad.

K zasadnimu oslabeni cild zdkona vedou i pozménovaci navrhy & BI18-B21, v
dUsledku jejichz prijeti by nebyla zajisténa kontinuita strategicky vyznamnych
sluzeb v pripadé mimoradnych udalosti (napf. pfirodnich katastrof). Rozsifenim
pozadavku na Uzemi EU hrozi, ze strategickou sluzbu nebude v takovych situacich
fyzicky mozné na Uzemi CR zajistit. Dopad zmény plvodni koncepce lze ilustrovat
Nna pripadu elektrarny, ktera napaji nemocnici. V pripadé, ze by se nachazela mimo
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Uzemi Ceska, stat by nemé&l moznost zajistit v krizové situaci jeji fungovani.
Obdobné riziko by nastalo v pfipadé softwaru, serverd a cloudovych sluzeb mimo
nase Uzemi. Navrhovany institut nebojuje proti cloudovym sluzbam a nezavadi
lokalizaci dat, pouze stanovuje, ze ma existovat postup, jak sluzbu zajistit v pfipadé
ztraty spojeni se zahrani¢im. Predmeétné PN tento institut prakticky likviduji a
navrhovana Uprava tak pozbude smyslu. Cesko by se tim stalo vyrazné zraniteln&jsi
a vydiratelnou zemi - v pripadé geopolitické nestability by pfislusné organy
nemohly efektivné celit masivnim kybernetickym Utokdm. Rozsahlé vypadky
elektfiny a telefonickych siti by mély nedozirné nasledky.

VySe uvedené navrhy vyvolavaji obavu z oslabeni funkénosti zakona. Hrozi, ze
zasadni nastroj pro vykonavani agendy NUKIB a dohledu nad bezpec¢nymi
dodavatelskymi fetézci nebude dostatecné ucinny. Prenést klicovou kompetenci z
nezavislého a odborného Ufadu na politické rozhodnuti vlady, jejiz pfiklon k
demokratickym zemim nelze do budoucna zarucit, mUze byt rizikové. Jesté
problematictéjsi jsou vsak navrhy, které budou de facto znamenat vyprazdnéni
samotného institutu provéfovani bezpecénosti dodavatelského rFetézce.

Podezielé jsou okolnosti, za kterych jsou nékteré pozménovaci navrhy
projednavany. Podle informaci Ceského rozhlasu zpravodaj tisku na
hospodarském vyboru Marek Novak (ANO) jednal v Ciné se spole¢nosti Huawei. Ta
mMa pfitom vysoky zdjem na tom, aby pravidla kybernetickou bezpecnost zUstala
co nejvolngjsi — NUKIB jiz pfed 6 lety varoval, ze pravé technologie &inskych
spolec¢nosti Huawei a ZTE pfedstavuji bezpecnostni riziko. Jak uvedl web Page Not
Found ve svych ¢lancich (zde a zde), pozmeénovaci navrhy hospodarského vyboru
smé&rfuji prfesné k pozadavkim Hospodarské komory CR (HK CR), ktera
argumentuje mimo jiné &isly z Frontier Economics, kde si analyzu k dopadu
smeérnice NIS 2 platila pfimo ¢inska Huawei. Podle zminéného webu pfitom
Huawei posila dary napf. Vyzkumnému Ustavu pro podnikani a inovace, ktery je
pod HK CR zac¢lené&n. Huawei Technologies (Czech) s.r.o. je jinak také jednim z &len(
HK CR.

Doporuceni

1. Co nejdfive schvalit kvalitni a funkéni podobu zdkona o kybernetické
bezpecnosti ve tfetim c¢teni.

2. Pozménovaci navrh ¢. B9, kterym dojde k podstatnému oslabeni
mechanismu provérovani bezpecnosti dodavatelského Fetézce, zasadné
nedoporucujeme.

3. Pozménovaci navrhy c. B18-21, kterymi dochazi k oslabeni bezpe¢nostnich
mechanismu pro zajisténi sluZzeb v pfipadé mimofadnych udalosti, zasadné
nedoporucujeme.
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4.V pripadé nasledujicich pozménovacich navrh, které pfenaseji pravomoci z
expertniho NUKIBuU na politicky organ, viadu:
a) & A4: urovani strategicky vyznamnych sluzeb viadou misto NUKIB
b) C.A9: stanoveni seznamu nepominutelnych funkci strategicky vyznamnych
sluzeb vlddou misto NUKIB
c) C. AlO: podminéni omezeni rizik spojenych s dodavatelem usnesenim viady
d) C. All: stanoveni nezbytného rozsahu strategické sluzby vladou misto
NUKIB
e) &. B4: uréovanistrategicky vyznamnych sluzeb vliadou misto NUKIB
f) & B10: stanoveni seznamu nepominutelnych funkci strategicky
vyznamnych sluzeb viadou misto NUKIB
g) C. Bl podminéni omezenirizik spojenych s dodavatelem usnesenim viady
h) C. B12: stanoveni nezbytného rozsahu strategickeé sluzby vladou misto
NUKIB,
povaZujeme za sporné, zda je optimalni ménit koncepci pavodniho zaméru
zakona. Doporuc¢ujeme vhodnost uvedenych navrhi
.V tomto sméru

je uklidnujici zpravou podpora ze strany NUKIB.
Vyjadreni oslovenych expertd

LProblém, ktery je dle mého nazoru krucialni, je nelogické ztuZeni rozsahu mechanismu pouze
na aktiva kriticka (viz PN B9). Takovato ,redukce” povede k reélné slepoté organu, ktery ma
rozhodovat (tj. Vlady CR). Nebot dojde ke zuzeni moznosti ovlivnit dodavatele systémii v
urovni ,vysoka*, pricemz tyto systémy jsou zcela nezbytné a je minimalné vhodné, aby Viada
byla schopna identifikovat to, o jaké dodavatele se jedna. Diky uvedenému pozmériovacimu
navrhu odpadne ohlaSovaci povinnost dodavatelim infrastruktury v reZimu vysoka.
Problematické jsou rovnéz PN B18-21. Je otazkou, zda po navrZzenych tpravach ma uvedeny
institut vyznam. Cilem ZoKB stejné jako novely krizového zakona je mimo jiné posilit odolnost
CR jak v digitélni, tak fyzické roviné. Pokud bude strategicky vyznamna sluzba (pro CR) fizena
ze zahraniéi bez ,backup planu” v podobé klidné i ne digitélniho fe$eni v CR, pak se
domnivam, Ze naSe resilience je naopak vyznamné oslabena. Osobné se domnivam, Ze
problematické je i datum navrZzené ucinnosti zakona. Pokud je pfedpokladana ucinnost od
1.7.2025 (u takto vyznamné pravni normy, ktera do zna¢né miry méni postaveni zcela nového
okruhu povinnych osob — viz dosud neregulované subjekty) pak ve vztahu k rychlosti
legislativniho procesu nového ZoKB a zatim ,nebéZiciho legislativniho procesu” provadécich
vyhlasek, které jsou neméné vyznamné, reéalné vznika velmi maly prostor se s novou regulaci
seznamit a zacit plnit z ni vyplyvajici poZadavky. Logické by bylo posunout legisvakancni
Ihatu. Domnivam se, Ze by bylo vhodné, aby byl zakon ucinny napf. od 1. 1. 2026.“ — doc.
JUDr. Jan Kolouch, Ph.D., metodik kybernetické bezpeénosti, CESNET

L~Jakakoliv snaha o omezeni regulace v oblasti kybernetické a informacni bezpecnosti je
znakem neschopnosti vnimat okolni svét, jeho néastrahy a jeho soucasné velmi dynamicke
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zmény. A v podstaté také vypnuti pudu sebezachovy. Instituce, ktera si nevyhodnoti rizika,
ktera vyplyvaji z jeji zavislosti na dodavatelském fetézci, se radostné Fiti do zahuby. Neni mym
cilem tady jmenovat konkrétni firmy, jejichz produkty a jejich pouziti s sebou nesou
bezpecénostni rizika. KaZzda firma, organizace, instituce by méla mit analyzu rizik, ktera rizika
z vyuZziti technologii jakékoliv firmy plynou. A je navysost Zadouci zahrnout i tzv. netechnicka
bezpecnostni rizika. Napfiklad pod jakou jurisdikci vyrobce technologii v dané zemi spada,
Jaky mé na néj vliv stat jako takovy apod.

Je nutno vzit v potaz vdechny kli¢ové informace a je mozné, Ze instituce zjisti, Zze lakavé nizka
cena za feSeni prinese nasledné vice probléemu nez uzitku. Veskera opatreni kybernetické a
informacéni bezpecnosti musi vychézet z analyzy rizik a to pravé i téch netechnickych. Zviasté
pak, pokud se jedna o zabezpecéeni vyznamnych sluzeb, které maji vliv na chod statu. Musi
byt provedena analyza rizik na dodavatele, respektive na zavislost na nich. Analyza rizik
poskytuje odpovédi na otazky typu, co se stane kdyZz moje vyznamné sluzby zavisi na
funkénosti dodavatele, ktery ma sidlo v zemi, jejiz vedeni ma nepfedvidatelné chovani. Ato v
jakékoliv vyznamné oblasti. Napriklad se chystéa zvysit cla na technologie i sluzby. Bezbrfeha
davéra ve ,spojence” uz neni na misté.

Kybernetické utoky jsou charakteristické svoji rychlosti a také nutnosti okamzité reakce a
prodluzovani této reakce vsazovanim dalSich ¢lank( do rozhodovaciho procesu je cestou do
pekla. A viibec nejhorsi je do tohoto procesu vsazovat organ veskrze politicky. Tady je na
misté, at uz se to libi nebo ne, pragmaticka a rychla reakce bez politickych putek. Zminéna
analyza rizik i tyto faktory musi hodnotit. Jestlize jsme byli zvykli na absolutni spolehlivost
spojencd, tak ta doba uz je pryc¢. UZ del§i dobu pouZivané technologie postavené na ,zero
trust” tuto zasadu presouvaji i do netechnologického prostoru. V kyberprostoru se bezbfeha
divéra prosté nevyplaci. Stejné tak jako snaha o vneseni jakéhokoliv zpomalujiciho a
nepragmatického (politického) prvku do rozhodovaciho procesu.“— Ing. Ales Spidla, Feditel
Centra rozvoje informaénich kompetenci CEVRO Univerzity

,Ceska republika schvalila v roce 2014 zakon o kybernetické bezpeénosti, ktery ved! nejen ke
smysluplnému nastaveni zakladnich institutli kybernetické bezpecnosti v Cesku, ale byl i
vzorem pro evropskou smérnici schvalenou v roce 2016. Ta proSla revizi a navrh nového
zakona o kybernetické bezpecnosti ma reagovat nejen na tuto revidovanou evropskou normu,
ale i na ménici se prostredi v kybernetickém prostoru. Narust pocCtu kybernetickych incidentd,
proména jejich sloZeni i nepokryté vyuzivani hackerskych kapacit statnimi aktéry jen potvrzuji
nutnost brat nastaveni kybernetické bezpecnosti vazné. Komplexita dodavatelského fetézce
a jeho nedavna zneuZiti nejen ve valeéném konfliktu nam ukazuji, Ze ani tuto oblast nesmime
podceriovat a vérim, Ze kompromis, ktery byl prijat na pddé gescniho Vyboru pro bezpecnost
obsahuje rozumné nastaveni pravidel. Byt je nutné mit stale na paméti, Ze doba ,neSkodnych”
hackert z Alabamy skoncila a na$e digitalni infrastruktura a sluzby a jejich bezpecnost budou
neustale testovany.“ — Jaromir Novak, partner pro styk s verejnou spravou sdruzeni
CZ.NIC

Pro dalsi informace kontaktujte

Lukas Kraus
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Email: lukas.kraus@odolnecesko.cz

Te.:: 773794 347
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